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EST-CE QUE INTERNET ME CONNAIT ?

PRISE DE CONSCIENCE

Voir la vidéo en lien ci-contre présentée par le professeur. 
Comment a-t-il pu accéder à ces données ?

https://youtu.be/ud-5lpUlDnM

Penses-tu, avoir toi aussi une partie de ta vie présente sur Internet, accessible à tous ?
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VÉRIFIONS !
Googolise toi, avec 
ou sens guillemets.

Et sur un moteur de 
recherche spécifique ?

webmii.com
« Mon nom prénom »

« mon.adresse@mail.fr »

Droit au déréférencement

Ce droit vous permet de demander à un moteur 
de recherche de supprimer certains résultats de 
recherche associés à vos noms et prénoms. 
Cette suppression ne signifie pas l’effacement de 
l’information sur le site internet source.


 
https://www.cnil.fr/fr/comprendre-mes-droits/droit-au-

dereferencement

http://webmii.com
http://webmii.com
https://www.cnil.fr/fr/comprendre-mes-droits/droit-au-dereferencement
https://www.cnil.fr/fr/comprendre-mes-droits/droit-au-dereferencement
https://www.cnil.fr/fr/comprendre-mes-droits/droit-au-dereferencement
https://www.cnil.fr/fr/comprendre-mes-droits/droit-au-dereferencement


 

JE ME CONNECTE JUSTE À INTERNET, QUELLES SONT LES INFORMATIONS QUE JE PARTAGE ?
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App lecteur IP
Serveur FAI

Smartphone en 5G

Routeur /
Relais 5G

Box
Appareil en Wi-Fi sur la Box

Routeur 1
Routeur 2

Routeur le plus 
proche de la Box

Le fait de te connecter au réseau Internet, tu 
partages obligatoirement une information, laquelle ? 

A l’aide de l’application MyIP ou autre, indique ton adresse IP au moment de l’activité.

Sans cette adresse IP tu ne peux pas être identifié sur le réseau Internet, mais est-il possible de te localiser avec ?

A l’aide du fichier .csv qui indique une grande partie des adresses IP distribuées par les routeurs de 
france, recherche ton adresse IP et identifie le routeur qui t’a fourni ton adresse IP.

Indique la géolocalisation de ce routeur.

Source du fichier 
lite.ip2location.com

IP Publique (Internet)

IP Wi-Fi (réseau local)

____ . ____ . ____ . ____

____ . ____ . ____ . ____

Afin de trouver facilement ton adresse IP dans les milliers de lignes du tableur, utilises l’autofiltre des données 
et les filtres standards.

Où se situe le routeur qui t’as fournir ton adresse IP ?

Quelle est l’erreur de précision en km avec ta position exacte ?

Le fichier .CSV est un fichier texte, quel est le logiciel le 
plus adapté pour l’utiliser ?

Avant cela, il faut convertir ton adresse IP en numérique :

Quel est le caractère de séparation des données ?

x 256 x 256 x 256 + x 256 x 256 + x 256 + =

http://lite.ip2location.com
http://lite.ip2location.com
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Vérifie sur un site dédié à la 
géolocalisation qui fonctionne sur le 
même principe : avec une base de 
données des adresses IP des routeurs 
dans le monde. 
Est-ce la même localisation ?

mon-adresse-ip.fr

Le site précédent de géolocalisation vient de te donner ton adresse IP et donc ta géolocalisation, 
mais est-ce la seule information qu’il à pu récupérer ? Comment le savoir ?

Que faut-il lire idéalement avant d’utiliser un service en ligne ?

Le site est gratuit, sans compte obligatoire, … 
Comment font-ils pour gagner de l’argent ? 
Quel est le modèle économique associé ?

Comment vérifier que le site ne récupère pas d’autres informations ?

Non respect des CGU

En cas de non-respect des CGU par le propriétaire du site, il 
est sanctionné par la CNIL par diverses restrictions ainsi 
que le paiement de sanctions s'élevant entre 10 et 20 millions 
d'euros ou près de 4 % de son chiffre d'affaires annuel.

« Si c’est gratuit, c’est toi le produit ! »

Indication en rapport avec nos données :

COMMENT VÉRIFIER TECHNIQUEMENT Q’UN SITE RESPECTE LES CGU ?

Connecte toi au site le monde.fr.


Es-tu obligé d’accepter les CGU pour 
la lecture du site ?


Combien de sites tiers se connectent 
et déposent un cookie sur ton 
appareil ?

Un cookie est un petit fichier stocké par le serveur du site visité qui 
permet d’afficher au mieux le site et d’avoir une visite plus fluide du site.

Mais malheureusement pas que …

Cookie

Cookies tiers

Analyse ces cookies avec l’extension 
CookiesManager par exemple.

Quelle est la durée de vie des cookies ?

http://mon-adresse-ip.fr
http://mon-adresse-ip.fr
http://monde.fr
http://monde.fr
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Est-il possible de 
ne pas autoriser 
l’enregistrement 
de tes données 
via le 
navigateur ?

NOS DONNÉES SONT-ELLES ÉCHANGÉS LIBREMENT ?

ET SUR MON SMARTPHONE ?

Les données récoltés par les tiers permettent de 
créer un profil détaillés de ce que l’on consulte, 
les produits regardés, les liens cliqués, le temps 
de visite, … ces informations sont souvent 
revendues pour adapter au mieux le contenu 
des publicités.

Analyse la photo en question disponible 
sur l’ENT avec l’application en ligne 
verexif.com. Ou avec une application Exif 
sur ton smartphone.

Il est temps de faire un tour sur 
le réglage de chacune de tes 
applications pour vérifier ce que 
tu partages comme données :


• tes photos ;

• ta position exacte ;

• tes contacts ;

• ton micro ;

• tes activités en direct ;

• et toutes les autres.

Imagines que tu viens de partager 
cette photo à un inconnu, peut-il 
réellement te retrouver ?

Est-il possible de trouver l’adresse 
exacte ? Pourquoi ?

A l’aide de l’extension CookieVIZ ou Lightbeam, 
analyse les échanges de données entre les 
sites Internet que tu visites.

Tu cherches maintenant une navigation 
qui respecte davantage tes données ? 
Orientes toi vers le navigateur BRAVE.

Les serveurs tiers arrivent quand même nous identifier, 
car nous sommes presque unique !

Le fingerprinting permet de faire une empreinte 
(analyse) de notre navigateur pour nous rendre unique 
et nous identifier sur les différentes sites Internet.

Le fingerprinting

https://www.verexif.com/fr/
https://www.verexif.com/fr/

